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Résumé: Cet article a pour objectif de faire un tour d horizon du domaine de la
métrologie, en démarrant par une introduction exposant la problématique et
dressant un état de I’art des principaux projets actuels et de leurs principales
contributions. Ensuite, en exploitant les premiers résultats du projet IPMON de
Sorint, cet article se propose de montrer les contributions possibles de la
métrologie et surtout de montrer que ces découvertes vont parfois a I’ encontre
des croyances collectives. A terme, et cet article essaie de le montrer, C'est la
fagon de concevoir le réseau et ses mécanismes qui est remise en cause.

1. Introduction

La métrologie, ou science des mesures, est une activité en plein essors dans le domaine des
réseaux IP. Les opérateurs réseaux utilisent des techniques de métrologie depuis la mise en
place des premiers réseaux de communication, mais cette discipline 0’ ajusgu’ a présent jamais
été utilisée comme elle aurait da I’ ére. Pour I’instant, les opérateurs utilisaient la métrologie,
souvent passive et en ligne, pour faire de la supervision du réseau et du trafic qui circulait
dessus. Avec I'essors du réseau Internet, la métrologie devient la pierre angulaire de
nombreuses activités autant au niveau de la recherche en réseau que de la conception, la mise
en place, la gestion et I’ opération des réseaux. Ainsi, la métrologie recouvre maintenant des
domaines d’ é&ude comme :

La classification des flux et du trafic, soit pour pouvoir trier les flux en fonction de la
gualité de service (QoS) gu'ils requierent, soit, par rapport a des problémes de routage,
pour pouvoir les encapsuler dans des «trunks» de trafic qui empruntent tous la méme
route.

Le dimensionnement des réseaux qui permet de mettre en place des capacités suffisantes
pour assurer en permanence un service adéquat a tous les utilisateurs.

L’analyse des mécanismes du réseau, et ce autant au niveaux des mecanismes des
routeurs, les algorithmes de routages et les mécanismes du transport assurant le contréle
de flux, d’erreur, de congestion, etc. Cette analyse permet de comprendre comment tous
ces mécanismes interagissent entre eux, et de régler de fagon fine les différents parametres
mis en jeu. Au niveau de la recherche, les résultats d analyse permettent la conception de
nouveaux meécanismes et protocoles.

L’ échantillonnage qui consiste a déterminer les moments et les endroits stratégiques a
observer et donnant une vision globale (a partir d’un ensemble d'informations partielles)
du réseau et du trafic.

La modédisation de trafic qui permet de représenter et comprendre le trafic actuel, et
ensuite d' adapter les parameétres du réseau aux caractéristiques du trafic.



* Latarification et les SLA qui permettent de définir des colts de service en relation avec
les ressources consommees, par exemple.

* Ftc.

Cet article se propose donc de faire une introduction a la métrologie, aux différentes
techniques existantes en détaillant les aptitudes de chacune d'elles dans les différents
domaines énoncés ci-dessus. |l se propose également de dresser un état de I’ art des différentes
expériences en métrologie qui ont été conduites de par le monde. Enfin, en utilisant les
résultats d’un des projets de métrologie les plus ambitieux du moment — le projet IPMON de
Sprint aux Etats-Unis [FRAO1] — cet article se propose de donner quelques premiers résultats
(décrits dans la partie 4) et de montrer quelle seraleur influence sur I’ architecture du réseau et
de ses mécanismes. Enfin, cet article présente le projet METROPOLIS® qui est le premier
projet francais en matiere de métrologie. Les objectifs de METROPOLIS sont présentés ainsi
gue ses plus par rapport aux autres projets en cours.

2. Etat del’art

Vue I'importance de la métrologie des réseaux |P, beaucoup de projets de recherche sur ce
sujet sont en cours, en particulier conduits par des opérateurs Internet et des laboratoires
d étude et de recherche Internet aux Etats-Unis. Ces projets peuvent étre répartis en deux
grandes classes : ceux fondeés sur les mesures actives et ceux reposant sur |es mesures passives
décomposées ellessmémes en mesures passives en ligne et hors ligne. Chacune de ces deux
classes permet de mieux comprendre le comportement a la fois du réseau (observation passive
des taux de perte, des délais, etc.) et des applications (réaction en temps réel des applications
aux pertes dans le réseau, du taux de transmission utile, etc.) et de mettre en lumiere les
interactions entre les applications et | e réseau.

2.1. Projets de mesures actives

Le principe des mesures actives consiste a générer du trafic dans le réseau a éudier et a
observer les effets des composants et protocoles — réseaux et transport — sur le trafic : taux de
perte, délai, RTT, etc. Cette premiere approche possede |'avantage de prendre un
positionnement orienté utilisateur. Les mesures actives restent le seul moyen pour un
utilisateur de mesurer les paramétres du service dont il pourra bénéficier. En revanche,
I”inconvénient majeur de cette approche est la perturbation introduite par le trafic de mesure
qui peut faire évoluer I’ état du réseau et ainsi fausser la mesure. De nombreux travaux menés
actuellement abordent ce probléme en essayant de trouver les profils de trafics de mesures qui
minimisent les effets du trafic supplémentaire sur I’ état du réseau. C’'est par exemple le travail
en cours au sein du groupe IPPM? de I [ETF3 [PAX 98] [ALM99a] [ALM99b] [ALM99¢].

Les mesures actives simples restent tout de méme monnaie courante dans I’ Internet pour
lequel de nombreux outils de test, validation et / ou mesure sont disponibles. Parmi eux, on
peut citer les trés célebres ping et traceroute. Ping permet de vérifier qu’un chemin est valide
entre deux stations et de mesurer certains paramétres comme le RTT* ou le taux de perte.
Traceroute permet de voir apparaitre |I’ensemble des routeurs traversés par les paguets émis

! METROPOLIS: Metrologie pour I’ Internet et ses Services
21PPM : IP Performance Metrics

3 |ETF : Internet Engineering Task Force

*RTT : Round Trip Time



jusqu’a leur destination et donne une indication sur les temps de passage en chacun de ces

noauds.

L’ un des projets les plus simples en théorie était le projet Surveyor [KAL99] de la NSF° aux
Etats-Unis qui reposait sur |’ utilisation de ping, amélioré par la présence d’ horloges GPS® sur
les machines de mesure. L’ objectif de ce projet était donc d étudier les délais de bout en bout
et les pertesdans |’ Internet.

Plusieurs projets ont actuellement pour sujet les mesures actives.

Le projet NIMI’ (initié par Vern Paxson aux Etats-Unis) [PAX00] a pour objectif le
déploiement d’'une infrastructure nationale (au niveau des Etats-Unis) de mesures
actives. Cette infrastructure est flexible et permet le recuell de diverses mesures
actives. Cette infrastructure a été utilisée durant les deux ou trois années passees pour
plusieurs campagnes de mesures, dont la détermination d’ une matrice de distance dans
Internet. L’ infrastructure NIM| s est aussi étendue en Europe, notamment en Suisse.
En Europe, le projet RIPE (Réseaux IP Européens) [RIPO1], tente de déployer une
infrastructure semblable & I'infrastructure de NIMI en Europe. Par rapport a NIMI,
RIPE fournit des services a des clients : RIPE se propose de réaliser toutes les études
qui peuvent étre demandées par des clients, en plus des services classiques d’ acces a
des dtatistiques globales d' utilisation des liens du réseau Européen de la recherche
surveillés. A noter que des boites de mesure du projet RIPE ont été ou seraient sur le
point d ére déployées dans le cadre de la plate-forme VTHD® par I'ENST®, pour
mesurer laqualité de service sur cette plate-forme.

Le projet MINC™ [ADAOO] [CAC99] est un client du projet NIMI. Il utilise la
diffusion de sondes actives par le biais du multicast pour inférer sur la structure interne
du réseau et les propriétés sur tous les liens d’interconnexion ainsi traversés. En allant
plus loin, ¢’ est le sujet de latomographie qui est au centre de ce projet qui se focalise
sur certains aspects dynamiques du trafic, comme les propriétés du routage, les pertes
et les délais. Toutefois, comme le multicast n’est pas un service disponible partout, et
comme nous allons montrer gue le trafic dans |’ Internet n’ est pas symétrique, I’ intérét
du multicast dans cette tache n’est concretement pas évident. Aussi, le projet UINC
(Unicast INC) avu lejour et tente de reproduire le travail de MINC en unicast.

Le projet Netsizer [NETO1] de Telcordia (ex Bellcore) a pour objectifs de mesurer la
croissance de I’ Internet, les points durs de congestion, les délais, etc. Pour cela, depuis
une ensembl e de stations situées chez Telcordia, un programme teste la présence sur le
réseau de toutes les adresses IP existantes et met a jour suivant les résultats une carte
de I'Internet. Un des gros problemes de ce projet reste ains un probleme de
représentation.

Le projet américain AMP* de NLANR™ [NLA01] [MCGOO0] est I’un des plus récent &
avoir démarré. De ce fait, peu de résultats sont aujourd’ hui disponibles, mais |’ objectif
de ce projet est defaire de « |’ active probing ».

® NSF : National Science Fondation
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1 AMP : Active Measurement Project
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2.2. Projets de mesures passives

Les projets de mesures passives sont apparus beaucoup plus récemment que les projets de
mesures actives car ils nécessitent des systemes de capture ou d analyse du trafic en transit
relativement avancés, et développés tres récemment. Le principe des mesures passives est de
regarder le trafic et d’ étudier ses propriétés en un ou plusieurs points du réseau. L’ avantage
des mesures passives et qu’ elles ne sont absolument pas intrusives et ne changent rien a |’ état
du réseau. De plus, elles permettent des analyses tres avancées. En revanche, il est tres
difficile de déterminer le service qui pourra étre offert a un client en fonction des informations
obtenues en métrologie passive. Les systemes de métrologie, actifs comme passifs, peuvent
auss sedifférencier en fonction du mode d’ analyse des traces. Ainsi, le systeme peut faire une
analyse en-ligne ou hors-ligne. Dans le cadre d’ une analyse en-ligne, toute I’ analyse doit étre
effectuée dans le laps de temps correspondant au passage du paquet dans la sonde de mesure.
Une telle approche, temps-réel, permet de faire des analyses sur de tres longues périodes et
donc d’avoir des statistiques significatives. Par contre, la complexité maximale pour ces
analyses reste tres limitée a cause du faible temps de calcul autorisé. Une analyse hors-ligne
par contre oblige la sonde a sauvegarder une trace du trafic pour analyse ultérieure. Une telle
approche demande ainsi d’ énormes ressources ce qui représente une limitation pour des traces
de trés longues durées. Par contre, une analyse hors-ligne permet des analyses extrémement
completes et difficiles, permettant d' étudier des propriétés non triviales du trafic. De plus,
comme les traces sont sauvegardées, il est possible de faire plusieurs analyses différentes sur
les traces, et de corréler les résultats obtenus pour une meilleure compréhension des
mécani smes complexes du réseau.

L’endroit idéal pour positionner des sondes de mesures passives est indéniablement dans les
routeurs. CISCO a ainsi développé le module Netflow [CIS01] dans ces routeurs, qui scrute le
trafic en transit, et génere réguliérement des informations statistiques sur ce trafic. Netflow a
ans éé utilise dans de nombreux projets. L’expérience montre toutefois que les
performances de netflow restent limitées (code écrit en Java et interprété), et que I'influence
sur les performances du routeurs sont non négligeables.

Toutefois, le premier projet connu — le projet AT&T Netscope [FELOO] — a débuté il y a
environ 5 ans et repose sur ce systéme Netflow de CISCO. Ce projet de mesure passive en
ligne a pour but d étudier les relations entre le trafic transitant en chaque noaud du réseau et
les tables de routage des routeurs. L’ objectif final est d utiliser ces résultats pour améliorer les
politiques et décisions de routage, afin d’ équilibrer au mieux la charge dans les différents liens
du réseau, et ainsi améiorer la qualité de service percue par chague utilisateur. C'est de la
tomographie afin de trouver ensuite des politiques d' ingénierie des trafics adéquates.

Vern Paxson et a. d ACIRI ont également conduit un projet de mesure passive en ligne dont
I’ objectif était de proposer un modele pour les arrivées de flux et de paquets sur les liens de
I”Internet. Ce travail [PAX95] achevé depuis 1995 a été et reste une référence dans le milieu
de la recherche Internet. Cependant, aujourd hui, avec |’ apparition de nouvelles applications
qui n’existaient pas a |’ époque et avec les changements dans la fagon d' utiliser I’ Internet, ce
travail doit étre reconduit. Les résultats ne sont certainement plus valables aujourd hui, et il
N’ existe aucune technique sire d’ extrapolation de ces résultats pour essayer de modéliser le
trafic d’ aujourd’ hui.



De facon plus générale, le laboratoire CAIDA™ [CAIO1] & San Diego, Californie, est
spécialisé dans I’ étude du trafic Internet et méne un projet dont |’ objectif est d étudier sur le
long terme I’ évolution du trafic, avec |’ apparition des nouvelles applications comme les jeux,
le commerce électronique, etc. D’ autre part, ce projet étudie aussi les variations en fonction du
moment de lajournée, du jour de la semaine, de la période de I’ année, etc [CLA98] [MCCQO0].
Pour ce faire, le systeme de métrologie repose sur les modules OC3MON [APS97] et
OC12MON qui permettent de traiter le trafic de liens IPPATM dont les capacités respectent
respectivement les normes OC3 (155 Mbps) et OC12 (622 Mbps). D’ autre part, pour I’ analyse
statistique, CAIDA a développé la suite logicielle CoralReef [COR01] [KEYO01] qui est
complémentaire des systemes OCXMON. D’ autres études sont en cours, notamment sur les
problémes de représentation de I'Internet [HUFO1], ou détude des délais. Pour plus
d’information, e lecteur pourra consulter [CAI01].

A noter que les systéemes OCXMON sont aussi utilisés par Wordcom pour faire de la
meétrologie sur le réseau VBNS [VBNO1].

Enfin, SPRINT adémarré il y a presque 3 ans un des projets les plus ambitieux du moment
basé sur des mesures actives hors ligne. Ainsi, Sprint enregistre des traces complétes de tous
les entétes de tous les paquets qui transitent en certains point de son réseau IP. Cette
granularité microscopique permet d approfondir les analyses que I’on peut faire dans la
compréhension des interactions qui existent entre tous les flux, les mécanismes des routeurs,
etc. A noter que le systéme IPMON de Sprint, décrit plus en détail dans |la suite, repose sur la
carte DAG [DAGOl1a] congue par I’université de Waikato en Nouvelle Zélande et qui se
charge d'extraire les entétes des paguets, de les estampiller suivant une horloge GPS
[DAGO1b] et de les stocker sur un disque dur [CLEQQ].

3. Le systeme de métrologie de Sprint

Le but du projet IPMON de Sprint est de collecter des données sur son Backbone Internet afin
de fournir des bases fiables a différents projets de recherche. En particulier, des éudes sur le
comportement de TCP, I’ évaluation des performances du réseau, et le développement d outils
d’ analyse du réseau.

L’ approche métrologique dans IPMON comporte trois phases :
» lapremiére consiste a capturer des traces sur le réseau
» laseconde partie concerne |’ analyse des traces (selon divers parametres)
* latroisiéme consiste a déduire a partir des analyses des informations pertinentes sur le
réseau et sur les services qu'il doit assurer ; cette étape permet aussi de comparer des
modeles de trafic au cas réel.

Le systeme de capture consiste ainserer des splitters optiques sur les liens au niveau des POP.
Ainsi, on collecte et on date (al'aide d'une horloge GPS) toutes les entétes TCP/IP (44 octets).
L’utilisation d’une horloge globale permet, entre autre, de déterminer les délais de bout en
bout, des temps de passage dans les routeurs, d’ avoir une idée sur |e temps passé dans les files
d'attentes des routeurs, etc. Enfin, ces informations sont transférées sur la plate-forme
d’ analyse.

Les avantages d' un tel systeme sont nombreux : en particulier, on peut citer :
* latransparence et lanon intrusivité pour le réseau

13 CAIDA : Cooperative Association for Internet Data Analysis



* les données collectées sont réalistes puisgue provenant d’ un réseau | P opérationnel
e capture de I’ entéte TCP/IP compléte

e archivage des traces pour des exploitations futures

» anaysedifférée qui permet une exploitation treés avancée

Mais un tel systéme aaussi desinconvénients :
* il requiert un développement sur un réseau opérationnel
» limitations technologiques (PC, espace disques)
» nedonnelieu qu’'ades analyses différées
» 44 octets sont quel quefois insuffisants

Le systeme IPMON supporte des liens alant de OC3 (155 MBits/s) a OC48 (2480 MBitg/s). Il
est compose de PC Linux, d’'une interface réseau POS/PCI (Packets Over Sonet) ainsi que de
deux disques durs de taille importante (en effet une trace sur un lien OC3 de 24h, en
supposant que laligne est occupé a 40% au maximum, occupe 54 Go).

4. Résultats et conséquences

Cette partie présente quelques uns des parameétres qui ont éé mesurés lors des premiéres
études. Ce résumé, qui sera détaillé lors de la présentation, se contente de donner dans les
grandes lignes quelques résultats importants, et surtout indique les tendances d’ évolutions du
réseau qui se dégagent.

4.1. Caractérisation du trafic

L’un des premiers travaux a faire pour commencer une éude métrologique d' un lien d' un
réseau consiste a trouver une caractérisation du trafic qui passe sur ce lien. Le nombre de
paramétres a mesurer semble sans limite. Toutefois, ce paragraphe va détailler quelques uns
d’ entre eux qui avaient parus importants dans le cadre de |’ étude métrologique du réseau
Sprint. Parmi eux, on trouve::

* le débit total sur chagque lien, qui permet d avoir une idée du trafic transmis, de sa
variabilité en fonction des différents moments de la journée, de la semaine ou de
I’année. Cette donnée est une premiére information importante en vue de
dimensionner un réseau ;

* la répartition du trafic par protocoles (UDP, TCP, ICMP, etc.) et par applications
(Web, telnet, mail, etc.) ainsi que son évolution. En particulier, on peut voir au cours
de lajournée des pics d' utilisation de certains types d applications, comme le mail en
début de matinée, le web en fin de matinée et les applications orientées stream en fin
d’ apres-midi. De méme, on voit beaucoup plus d achats électroniques au mois de
décembre que le reste de I’année. Cette information présente donc une importance
substantielle pour un opérateur qui pourra avoir a adapter le dimensionnement de son
réseau et la QoS fournie en fonction des différentes périodes ;

» ladistribution des tailles des paquets qui sont majoritairement de petits paquets d’ une
guarantaine d octets (signalisation et acquittements TCP). Sur les différents liens
étudiés, la répartition des petits paquets varie entre 40 et 75 %. Cette information
remet peut étre en cause les principes de conception des routeurs qui sont optimisés
pour les gros paquets trés minoritaires, et pas pour les petits paguets en nombre plus
importants ;



» latailledesflux en octets et nombres de paquets. || apparait que la grande majorité des
flux (environ 80 %) sont des flux tres courts de moins de 10 paquets, ce qui explique
la proportion de petits paguets rencontrés. Toutefois, ces 80 % de flux ne représentent
gu’ un tout petit pourcentage de la quantité de trafic généré. D’ un autre c6té, les longs
flux de plus de 100 paguets qui représentent 2 a 3 % des flux dans I'Internet
transportent plus de 60 % de la quantité d’information totale. Cette information semble
capitale pour la conception des routeurs : en effet, faut-il privilégier les petits flux trés
nombreux, ou leslongs flux qui transportent I’ essentiel de I’ information transmise ?

* le nombre de flux actifs simultanément sur un lien. Contrairement a ce que I’ on croit
géné&ralement, il n'y a pas des millions de flux simultanément actifs. Ce nombre
dépend bien sir de la définition que I’on donne a flux, mais dans le pire des cas, il N'a
jamais été denombré plus de 50 000 flux actifs simultanément. Sachant qu’ un routeur
actuel peut gérer 64 000 files d' attente et plus, le « Per Flow Queuing » devient donc
une stratégie réaliste de gestion dans les routeurs, contrairement a ce qui était admis
auparavant.

4.2. Modélisation detrafic

Pour compléter et affiner la caractérisation du trafic faite précédemment, il est utile de
modéliser le trafic Internet. L’ objectif avoué est de donner un modéle réaliste des arrivées des
flux, des paguets et des pertes. Cette action est indispensable, car les informations sur le trafic
donneront les informations nécessaires pour la conception, le dimensionnement, la gestion et
I’opération d'un réseau. D’autre part, elles donneront aussi les tendances d' évolution du
réseau et de ces mécanismes, et permettront de concevoir des simulateurs permettant de
confronter les nouveaux protocoles de la recherche a des trafics Internet réalistes. Jusqu’a
présent, les ingénieurs et chercheurs en réseau utilisaient le modéle Poissonnien pour
modéliser les processus d’ arrivée de trafic et le modele de Gilbert pour modéliser les pertes.
Or ces modeles, méme s'ils ont été utilises pour modéliser le trafic téléphonique, sont
incapables de représenter les rafales et les relations de dépendance qui existent entre les flux,
les paquets et |es pertes dans |’ Internet.

En fait, il est aujourd’ hui établi que le trafic Internet n’ est pas Poissonnien, mais qu’il possede
plutdt des propriétés de dépendance a long terme (LRD : Long Range Dependence) et d’ auto-
similarité [UHLO1]. Les conséguences de cette découverte sont d’ une importance capitale. En
effet, les processus auto-similaires, par rapport aux processus Poissonniens, présentent la
caractéristique d’avoir une variance trés importante. Qualitativement, cela signifie gu'il est
indispensable de surdimensionner les liens et les tailles des files d attente dans les routeurs
pour prendre en compte cette variance. Quantitativement, |’évaluation du facteur de Hurst
d'un processus auto-similaire permettra de quantifier le niveau de surdimensionnement
nécessaire pour un fonctionnement optimal du réseau.

De méme, les relations de dépendance qui existent entre les pertes remettent en cause certains
mécanismes de reprise sur erreur de TCP qui ont été congus pour des pertes individuelles et
indépendantes. Ayant observé dans les traces TCP des pertes en séquence et un niveau de
dépendance élevé, des mécanismes de TCP comme « Fast Recovery » peuvent sans aucun
doute étre améliorés.

4.3. Analyse dela congestion
Suite aux informations données par |la caractérisation et la modélisation du trafic sur les liens

de son réseau IP, Sprint a choisi de surdimensionner son réseau d'un facteur allant de 2,5 a 3.
Ce choix a la propriété de repousser les phénomenes de congestion en bordure du réseau



Sprint, et donc chez I’ utilisateur qui est ains libre de mettre en place la solution de son choix
pour combattre ces problémes de congestion.

D’autre part, le fait que la majorité des flux soient petits et transportent peu d'information
remet en cause I'intérét du mécanisme de «slow-start » de TCP. En effet, le slow-start
pénalise (ralentit) 80 % des flux, alors gu’ils ne représentent qu’ un tout petit pourcentage de la
guantité de trafic qui a peu de chance de congestionner le réseau.

Finalement, il apparait que I’ essentiels des problemes rencontrés dans I’ Internet sont au moins
imputables a TCP qui bénéficie pourtant de peu d’ effort de recherche. C'est sans doute |a un
axe d’ étude a dével opper.

4.4. Délaisdanslesrouteurs

Pour expliquer les délais observés lors des transmissions — ce délai étant garanti par SLA sur
le réseau Sprint — il est important de mesurer |’ effet de chague routeur individuellement. Cette
étude a donc permis de mesurer le délai et la gigue introduite par un routeur du réseau, c-a-d
le délai sur un saut. Il a ainsi éé mis en évidence un comportement perturbant des routeurs
identifié sous le terme de «coffee break » et qui correspond a des périodes ou, vu de
I’ extérieur, le routeur semble inactif. Ceci se traduit en fait par un délai moyen de traversée du
routeur tres court (inférieur dans presgue 100% des cas a 100 ps), mais qui augmente parfois
jusgu’a 35 ms, une telle valeur étant évidemment inacceptable pour permettre de bonnes
performances a TCP et une bonne interactivite.

45. Matricesdetrafic

Cette partie traite de |’ étude des routes empruntées par les différents trafics, |’ étude des tables
de routage et des phénomenes de « trunking » dans le réseau. En se reposant sur une étude qui
associe pour chague paquet entrant dans un POP*, le POP vers lequel le paguet va étre
transmis, un niveau important de redondance a été observé. Cette constatation semble donc
indiquer que les fonctions de routage ne sont pas aussi dynamiques et que cela semble ouvrir
la voie a de nombreuses possibilités de commutation optique dans le coaur du réseau en
remplacant le routage de coaur par une simple commutation des longueurs d ondes WDM
(bien sOr avec une classification des flux adéquate au niveau des routeurs de bordure). D’ autre
part, si cette possibilité ce confirme, c'est toute I’ activité en rapport avec I’ingénierie des
trafics qui se trouvera bouleversée. En effet, faire de I'ingénierie des trafics dans un cas
comme celui-ci semble inutile vus les premiers résultats de cette éude. D’ailleurs, de tels
résultats confortent Sprint dans I’idée que le probléme de la QoS dans le réseau peut étre
résolu en surdimensionnant la capacité des liens et en ayant une politique de routage
performante sur un réseau équilibreé.

[l faut noter que le choix du protocole de routage interne 1S-IS [CAL90] et son mécanisme de
répartition de charge par flux (un peu comme dans MPLS"™ [ROS01]) remplit & lui seul les
fonctions de routage et d'ingénierie des trafic. De plus, en évitant de désordonner les pagquets
des flux, gréce alanotion de flux physique, IS-IS offre un service intéressant pour favoriser le
protocole de transport TCP qui S adapte trés mal aux transmissions non ordonneées.

Enfin, il a é&é observé que le trafic sur le réseau de Sprint est treés asymétrique. Le niveau de
symétrie, c’'est a dire le taux des flux dont les acquittements transitent sur le lien opposé aux
données se situe aux aentours de 10 % sur un lien du coaur du réseau, et augmente

1 POP : Point Of Presence
> MPLS: MultiProtocol Label Switching



péniblement jusqu’a 20 % pour les liens d'acces. Le premier chiffre est d au maillage du
réseau de coaur. Le dernier se justifie par le nombre croissant de clients de Sprint qui
possedent plusieurs acces a Internet.

4.6. Explosion destablesderoutage

Le dernier point présenté dans cet article traite de I’analyse des raisons de I'explosion des
tables de routage (BGP™) dans les routeurs. Ces 6 derniéres années, |a taille moyenne d une
table de routage est passée de 15 000 a 150 000. Depuis 6 ans, le nombre d’ entrées dans les
tables de routage a grandi de fagon exponentielle, de part le développement et la
démocratisation du web au début, I’arrivée de CIDR' ensuite, et aujourd hui a cause de
NAT*® [SRI99] [SRI01] [HOLO1]. Cette croissance est aujourd’ hui le principal empéchement
pour pouvoir fournir une qualité de service optimale aux utilisateurs a cause des baisses de
performance des procédures de routage qui doivent parcourir des tables de plus en plus
importantes.

L’ augmentation de la taille des tables de routage est également due a la fragmentation de
I’espace d'adressage IP, pour environ 75%. Le «multi-homing » (en ayant un espace
d adresses appartenant & 2 AS™), les mécanismes de répartition de charge et les impossibilités
d’ agréger les espaces d’ adressage en sont |es autres causes principal es.

Les limites de la « scalabilité » du réseau Internet semblent donc atteintes avec I’ approche
actuelle, vues les performances actuelles dans les routeurs. Pour réduire la taille des tables de
routage, Sprint force les routeurs a agréger des espaces d adressage méme si |’ espace global
possede des trous appel és « trous noirs ». Ces trous noirs sont des espaces d’ adresses appel és
par un routeur (en utilisant BGP) mais qui ne sont absolument pas déservies par ce routeur. De
fait, s un paquet a destination de ce trou noir arrive sur ce mauvais routeur, il n’atteindra
jamais son destinataire. Cette solution dégrade naturellement la fiabilité du réseau. Mais
I’ augmentation des performances de routage est aujourd’ hui a ce prix.

4.7. Bilan sur la QoS

L’ objectif d’'un opérateur qui veut ére compétitif est incontestablement de fournir a ces
utilisateurs la meilleure QoS possible. Cependant, dans |e cas de Sprint, maximiser laQoSn’a
rien a voir avec les architectures a fourniture de QoS traditionnelles telles IntServ [BRA94],
DiffServ [BLA98] ou méme MPLS. L’objectif est ici de fournir le meilleur service « best
effort » possible afin de permettre aux utilisateurs d' utiliser ce service pour toutes les
applications, y compris les applications de streaming temps-réel.

Vue la dtratégie de Sprint qui consiste & surdimensionner la capacité du réseau, les
meécanismes a différenciation de classes de service sont repoussés en bordure du réseau, chez
les clients. En particulier, pour lutter contre les CDNs™ tels Akamai, |es opérateurs américains
ont aussi adopté cette stratégie du surdimensionnement sur les «peerings links» qui
représentaient jusgu’ alors les goulots d’ éranglement de I’ Internet.

Finalement, I’ optimisation de la QoS se fait grace aux 4 mécanismes déja décrits :

1 BGP : Border Gateway Protocol

Y CIDR : Connectionless Inter-Domain Routing
8 NAT : Network Address Translation

¥ AS: Autonomous System

%0 CDN : Content Based Network



* lesurdimensionnement de la capacité desliens;;

* lamise en place d une topologie et d’une tomographie suffisamment statique évitant
d’avoir a mettre en cauvre des mécanismes colteux d’'ingénierie destrafics ;

e |'utilisation pour garantir une tomographie favorable du trafic du meécanismes de
répartition de charge d'I1S-IS (qui permet aussi d’améliorer les performances de TCP
en ne déséquencant pas |es paquets) ;

* |’agrégation maximale des espaces d’ adressage — méme s cela entraine une légére
baisse de la fiabilité du réseau — pour réduire le nombre d’ entrées dans les tables de
routage et ainsi améliorer les performances des protocoles de routage.

5.Leprojet FrancaisMETROPOLIS

Méme s |la métrologie bénéficie aujourd’ hui d’un engouement considérable en France, notre
pays possede entre 3 et 6 ans de retard par rapport aux principaux opérateurs américains, et 2
ans environ par rapport a certains pays européens comme la Grece ou I’ Espagne.

Pour combler ce retard, le premier projet de métrologie en France a enfin été avalisé par le
RNRT et doit commencer en Octobre 2001. Les partenaires de ce projet sont : le LAAS, le
LIP6, France Télécom R&D, I'INRIA, le GET, Eurécom et RENATER.

Les thémes d' études qui seront abordés concernent :
* laclassification du trafic et le dimensionnement du réseau
» |’analyse du réseau (protocoles, routeurs)
» lamodélisation du trafic et de ses propriétés
* ladéfinition de procédure de tarification et de mise en place de SLA

Le premier point fort de ce projet par rapport aux projets étrangers concerne |’ utilisation des
deux approches actives et passives de métrologie, ce qui permettra de corréler ces deux types
de mesures. En particulier, il sera possible d’ évaluer les perturbations induites par un réseau
réel sur un trafic dont le profil est connu. Cette corrélation devrait apporter un plus indéniable
par rapport aux projets en cours actuellement qui ne peuvent pas aller aussi loin sans cette
combinaison.

Enfin, la seconde grande force de ce projet se situe dans la diversité des réseaux sur lesquels
seront effectuées les mesures. En effet, 3 réseaux différents seront étudiés :

e unréseau expérimental avec leréseau VTHD ;

* unréseau public opérationnel avec le réseau Renater ;

e unréseau commercid : les plaques ADSL de France télécom.

6. Conclusion

La métrologie, au sens nouveau du terme, s avere étre la pierre angulaire de toute activité sur
les réseaux |P grace ala connaissance qu’ elle apporte. |l est clair que méme s cette discipline
en est a ses premiers balbutiements, elle a dga démontré toute sa puissance, et en dépouillant
les premiéres traces, a mis en évidence de nombreux problémes, et notamment de tres
nombreuses caractéristiques des réseaux et des trafics trés éloignées des croyances collectives.
L'état de I'art a également montré que les premieres expérimentations étaient issues
d’ Amérique du Nord, et que la France était encore trés en retard dans ce domaine (entre 3 et 6



ans). A noter que le premier projet francais dans le domaine de la métrologie
(METROPOLIS) doit démarrer en Octobre 2001.
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